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Т Е Х Н О Л О Г И И

КомплеКсная 
организация связи 

Для Бизнеса 
КаК спосоБ соКращения расхоДов 

организация связи и доступа к собственным информа-
ционным ресурсам является важнейшей задачей, кото-
рую приходится решать при ведении дела. Эти вопро-
сы особенно обостряются, когда необходимо пребывать 
и работать в разных странах (в двух местах проживания 
и более). рассмотрим решение данной проблемы на при-
мере германии и россии.

Алексей ВиногрАдоВ,  АлексАндр МихАйлик 



Плановое перенесение бизне-
са и места проживания из Рос-
сии в Германию, обычно, 

не происходит по принципу полного 
оставления или закрытия дела в Рос-
сии и синхронного открытия в Герма-
нии. Развитие бизнеса в России мо-
жет не только не останавливаться, 
но и успешно продолжаться, являясь 
важным и необходимым источником 
ресурсов для развиваемого нового 
дела и стимулирования интеграции, 
необходимой для проживания в Гер-
мании.

Требуемые усилия
В зависимости от выбранной страте-
гии различные области приложения 
усилий приобретают большее или 
меньшее значение, но все они необ-
ходимы. Условно усилия можно раз-
делить на 4 группы:

 • 1. Юридическая база и основания 
физического лица для получения 
необходимого вида визы. Это зави-
сит от личных обстоятельств, воз-
можностей и выбранной стратегии 

развития на новом месте. Зачастую 
основания для иммиграции нахо-
дятся в профессиональной сфере 
или бизнесе лица, претендующего 
на гражданство Германии.

 • 2. Финансовые затраты. Влива-
ния денежных средств требуют 
в той или иной степени все обла-
сти. Сохранность средств, управле-
ние счетами и наличными, перенос 
средств, кредитование (в том числе 
для приобретения жилья и другой 
недвижимости).

 • 3. Административное обеспече-
ние действий. Необходимая работа, 
которая не должна прекращаться. 
В России это поддержание личного 
имущества и бизнеса (безопасность, 
налоги, имущественные дейст вия, 
работа предприятия и пр.), в Герма-
нии – развитие нового дела, про-
фессиональная деятельность.

 • 4. Связь и оперативный доступ к ин-
формации, собственным данным, 
бухгалтерии и т. п., обеспечение 
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контроля и безопасности для имею
щихся и новых объектов (кварти-
ра, дом, офис, предприятие). Обес
печение постоянного контроля над 
бизнесом, имуществом в России 
и Германии, строго необходимо для 
первых 3х направлений усилий.
На всех этапах связь и эффект 

информационного присутствия, 
конт роля в двух рассматриваемых 
странах одновременно строго необ-
ходим: как для поддержания преж-
ней инфраструктуры, так и разви-
тия новой.

Организация связи
Каким образом обеспечить все ад-
министративные процессы бизне-
са в России (удаленная работа), кон-
тролировать состояние оставленной 
недвижимости (квартира, дом, дача 
и пр.), не сделать расходы на связь 
неподъемными?

Решение лежит в правильной ор-
ганизации связи. Это задача не ме-
нее емкая, чем юридическая или 
административнобухгалтерская. 
Техническое обеспечение при орга-
низации распределенной сети в це-
лях поддержания связи и контроля 

над собственными объектами и биз-
несами чрезвычайно важна. Однако 
ее часто недооценивают в силу низ-
кой технической осведомленности, 
недальновидной экономии и незна-
ния угроз.

Достичь полного контроля над сво-
ей информационной инфраструкту-
рой возможно только при построе-
нии единой сети, централизованно 
управляемой и поддерживаемой 
во всех точках присутствия.

Основные задачи собственной 
инфраструктуры связи 
и безопасности
Сформулируем основные задачи 
собственной инфраструктуры свя-
зи и безопасности, обеспечивающей 
непрерывность процессов в России 
и Германии:

 • 1. Надежный доступ в Интернет 
с резервным каналом, телефонная 
связь.

 • 2. Сведение расходов на между-
народную связь к нулю. Эконо-
мия при отсутствии ограничения 
на телефонные и видеотелефон-
ные вызовы в 100 % от затрат при 
использовании услуг провайдеров 
международной связи. Сохранение 
полной конфиденциальности, под-
держка видеосвязи.

 • 3. Безопасность и защита переда-
ваемых данных и данных, к кото-
рым идет обращение (бухгалтерия, 
видеоконтроль, телефония, любые 
другие данные).

 • 4. Связь с базами данных компании 
в России и Германии (бухгалтерия, 
хранилище данных, система управ-
ления бизнесом, CRM и пр.).

 • 5. Связь с системой безопасности 
и видеоконтролем офиса компании 
в России и Германии.
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 • 6. Контроль личного имущества в Рос-
сии. Системы безопасности и видео
контроля в квартире, доме, а также 
прочей недвижимости и ценностей.

 • 7. Оперативное автоматизиро-
ванное оповещение о событиях. 
По различным каналам (email, SMS, 
КВсвязь) производится уведомле-
ние о событиях в системах безопас-
ности: при посещении объектов, 
приходе и извлечении почты, старте 
резервных систем питания и т. д.

 • 8. Замена людей автоматизиро-
ванными системами. Достиже-
ние эффекта присутствия, пер-
сонализированные решения для 
систем безопасности и контроля 
за имущест вом и информацией.

 • 9. Поддержание устойчивой, безо-
пасной связи с доверенными людь-
ми, сотрудниками, родственниками 
(телефония, видеосвязь, обмен до-
кументами, контроль местонахожде-
ния людей, предметов, транспорта). 
Все в режиме защищенной связи.

Перечисленные задачи охватывают 
далеко не все сервисы и функции IT
систем, которые могут быть необхо-
димы и востребованы.

Важным условием этого является 
несколько точек виртуального «присут-
ствия», которые разделены на две стра-
ны (в нашем случае Россия и Германия) 
или более. Как сделать столь разно
образную и многопрофильную систе-
му удобной, надежной и экономичной? 
Это возможно: есть готовое решение.

Преимущества правильной 
организации связи
Назовем некоторые выгоды, которые 
несет в себе правильная организация 
связи и собственной универсальной 
виртуальной сети, и приведем кон-
кретные примеры.

 • 1. Подключение к Интернет, ста-
ционарной и мобильной телефон-
ной сети – важнейший вопрос. Для 
надежной работы сервисов связи 
собственной виртуальной сети не-
обходимо соблюдать определен-
ные требования. Важно выбрать 

прямые затраты на связь, по-

купка услуг провайдеров те-

лефонии и доступа в сеть 

интернет из расчета: две те-

лефонные линии в россии, 

две телефонные линии в гер-

мании плюс доступ в интер-

нет в россии и германии, сум-

марно составят 60 долл. сШа/

мес.если вместо собственной 

виртуальной сети использо-

вать международную и меж-

дугороднюю связи по та-

рифам провайдера, то при 

средней деловой активности 

и при прочих равных услови-

ях расходы возрастут до 2 000–

3 000 долл. сШа/мес.

4–2017    З Д А Н И Я  В Ы С О К И Х  Т Е Х Н О Л О Г И Й  2 7



провайдера, который бы не только 
соответствовал необходимым тре-
бованиям, но и обладал оптималь-
ной ценовой политикой. В против-
ном случае значительные выгоды 
от использования собственного 
распределенного решения могут 
быть уменьшены возросшими зат
ратами на связь. Сделать затраты 
на уровне бытового подключения 
и иметь сервисы бизнесуровня 
возможно.

 • 2. Безопасный доступ и хранение 
собственных информационных ре-
сурсов в России и Германии. Дубли-
рование или вынесение хранили-
ща за пределы России. Это могут 
быть базы данных (бухгалтерия) 
компаний, информация управлен-
ческого учета, хранилище докумен-
тов, записи систем видеоконтроля 
и любые другие данные, их дубли-
кат и т. п. Сложно оценить ущерб 
от утечки или потери бухгалтерс
кой информации: он может быть 
соизмерим с годовым оборотом 
компании или более.

 • 3. Значительное удешевление или 
полное отсутствие роста расходов 
на телефонные переговоры при ра-
боте на несколько стран.
Собственная распределенная сеть 

позволяет совершать вызовы со сво-
их телефонных линий из любой точ-
ки мира.

Например, находясь в Германии, 
дома или в бюро, нужно позвонить 
в Москву или другой город России, 
в этом случае вызов автоматически 
происходит через свою линию в Рос-
сии. И наоборот, находясь в России, 
можно делать вызовы по Европе че-
рез линии Германии, при этом выбор 
канала происходит автоматически. 
Связь полностью конфиденциаль-
на. Разговор может быть обнаружен 
только при обращении на внешние 
линии поставщика связи. Все теле-
фонные аппараты внутри своей вир-
туальной сети полностью защищены 
от прослушивания и имеют собст
венную внутреннюю сквозную ну-
мерацию (например: 101 – кабинет 
в России, 102 – кабинет в Германии, 
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103 – гостиная квартиры в России, 
104 – спальня на даче в России, 105 – 
спальня квартиры в Германии и т. д.). 
Из собственного опыта эксплуатации 
телефонного сервиса виртуальной 
сети: при среднем количестве входя-
щих и исходящих вызовов, необхо-
димых для ведения дела, экономия 
на одного ведущего сотрудника со-
ставила около 3 000 долл. США/мес. 
(связь: страна ЮВА <> РФ).

Быть подключенным к своей 
виртуаль ной сети можно постоян-
но, имея специальное приложение 
на смартфоне (Apple, Android, Windows).

 • 4. Видеофиксация и полная защи-
щенность данных камер и данных 
собственных систем видеонаблю-
дения.
Это позволяет иметь единую сис

тему контроля над своими объек-
тами в реальном времени, а также 
анализировать прошлые записи бла-
годаря архиву. Чрезвычайно удобная 
функция, так как при частых разъез-
дах невозможно постоянно держать 
людей во всех точках. Кроме этого 
техника намного надежнее людей 
и не имеет склонности к нарушению 
правил.

Контролировать няню, персонал, 
пустующую квартиру или дом зна-
чительно проще, имея там посто-
янно работающие системы видео-
наблюдения и аудиоконтроля. При 
этом данные с камер и микрофонов 
можно хранить в надежном месте, 
а так же выключать камеры выбороч-
но, а при необходимости обеспечить 
полную приватность.

 • 5. Централизованный контроль 
сис тем сигнализации, безопасно-
сти и извещения о любых физиче-
ских событиях.
Находясь вдалеке от России или 

Германии, можно постоянно контро-
лировать системы безопасности и по-
лучать оповещения о событиях (тре-
воги, отключения электроэнергии, 

открывание дверей и т. д.) в реаль-
ном времени по выбранным каналам 
передачи информации (Интернет, 
SMS, КВрадиосвязь и т. п.).

 • 6. Контроль над состоянием почто-
вых ящиков обычной «материаль-
ной» почты. Автоматические отче-
ты о приеме почты и извлечении 
из ящиков в независимости от их 
места нахождения.

 • 7. Эффект присутствия в доме,  
в офисе достигается комплексом 
мер. В наших решениях эксклю-
зивно поддерживается центра-
лизованная связь с домофонами 
(интерком), небанальным авто-
матизированным контролем ос-
вещения, некоторыми собствен-
ными решениями в области 
сигнализации и контроля досту-
па, координацией работы автома-
тики с учетом данных видеокон-
троля.
Например, можно в пустующий 

дом в России вызвать рабочих для 
уборки снега, когда хозяева нахо-
дятся в Германии или другой точ-
ке мира: у исполнителей сложится 
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фраструктуры универсальных 
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жество выгод, среди которых 

финансовая выгода наиболее 

велика: с собственной вирту-

альной сетью расходы на про-

вайдеров связи сократятся 

в 30–50 раз. Это позволит оку-

пить инфраструктуру в двух 

странах за полгода. Чем будет 

больше пользователей, тем бы-

стрее окупятся вложения.



полное впечатление присутствия че-
ловека в доме. Вызов поступит ис-
полнителям с привычного стационар-
ного или мобильного номера. Придя 
к дому, рабочие переговорят че-
рез домофон, и им откроют калитку 
с электрозамком. В доме будет вклю-
чаться освещение (в соответствии 
со стандартным поведением челове-
ка в это время суток и по уникально-
му, не повторяющемуся алгоритму). 
После выполнения работ исполните-
ли позвонят на известный им номер 
или свяжутся через домофон (интер-
ком). Владелец или ответственное 
лицо может осмотреть участок и дом 
с помощью системы видеоконтро-
ля и, приняв работу, отпустить работ-
ников.

Таким образом у подрядчика 
и низовых исполнителей (среди ко-
торых встречаются осведомите-
ли из криминально мира) сложит-
ся мнение о присутствии человека 
на объек те и контроля за ним. Это 
является важнейшей составляющей 
обеспечения безопасности.

 • 8. Существенное сокращение пер-
сонала. Исключение 1 челове-
ка экономит более 10 000 долл. 
США прямых затрат в год. Это без 
учета того, что каждый человек 
представляет собой потенциаль-
ную опасность в части исполнения 
задач, особенно при самостоя-
тельной работе, без автомати-
зированных средств контроля. 
По статистике Cisco Systems, 80 % 
ущербов фирм от утечек данных 
связаны с ненадлежащим испол-
нением своих обязанностей людь-
ми. Правильное техническое ре-
шение работает только на своего 
хозяина.

 • 9. Аудит и контроль траффика сво-
ей сети, устройств и сотрудни-
ков. Это процедура, позволяющая 
иметь реальную картину происхо-
дящего и задолго предвидеть угро-

зы, купируя их, экономить ресурсы 
и беречь все, что имеется.
Perao имеет все необходимое для 

построения и обеспечения работы 
подобных решений. Данный сервис 
предлагается в рамках комплексной 
поддержки для тех, кому важно ве-
сти бизнес и личные дела на террито-
рии России и Германии одновремен-
но. Фактически возможно, находясь 
в любой точке страны, обеспечить 
безопасное подключение к своей 
виртуальной сети с поддержкой всех 
необходимых сервисов.

Сравнение финансовых затрат 
и окупаемость
Прямые затраты на связь, покупка ус-
луг провайдеров телефонии и досту-
па в сеть Интернет из расчета: две 
телефонные линии в России, две те-
лефонные линии в Германии плюс 
доступ в Интернет в России и Гер-
мании, суммарно составят 60 долл. 
США/мес.

Если вместо собственной вирту-
альной сети использовать между-
народную и междугороднюю свя-
зи по тарифам провайдера, то при 
средней деловой активности и при 
прочих равных условиях расхо-
ды возрастут до 2 000–3 000 долл. 
США/мес.

Применение собственной инфраст
руктуры универсальных коммуника-
ций имеет множество выгод, среди 
которых финансовая выгода наибо-
лее велика: с собственной виртуаль-
ной сетью расходы на провайдеров 
связи сократятся в 30–50 раз. Это поз
волит окупить инфраструктуру в двух 
странах за полгода. Чем будет больше 
пользователей, тем быстрее окупятся 
вложения. ●
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